TRIBUNAL SUPERIOR ELEITORAL
Informacdo AGEL n° 71/2021
Referéncia: Despacho GAB-DG (1757409) e Despacho GAB-SPR (1756700)

Assunto: Publicacdo do codigo-fonte do software da urna eletrénica na Internet.

Senhor Assessor-Chefe de Gestao Eleitoral,

1. Em atendimento aos Despacho GAB-DG (1757409) e Despacho GAB-
SPF (1756700), bem como em resposta a Peticdo da Rede pela Transparéncia e
Participagdo Social (1754546), esclarece-se que a publicacdo do coédigo-fonte dos
sistemas integrantes da urna eletronica é uma medida que ja se encontra em estudos
neste tribunal, em atendimento ao continuo aperfeicoamento e aumento da
transparéncia  do processo eleitoral  brasileiro, 0s quais  vém
acontecendo gradualmente ao longo dos anos, conforme pode-se conferir a seguir:

2. Desde a implantacdo do voto eletronico, em 1996, a Justica Eleitoral
busca continuamente aprimorar a seguranca na coleta e na apuracdo dos votos, além
de estabelecer mecanismos que facilitem a auditoria e a verificacdo da lisura do
processo eletrdnico de votacao.

3. Em 1998, 2 (dois) anos apds as primeiras elei¢des com o uso das urnas
eletrénicas, estabeleceu-se a fiscalizagdo da carga da urna eletronica por amostragem
e a vedacdo a alteragdo da tabela de candidatos incluida nas urnas a partir dos 30
(dias) antecedentes a data da eleicdo (art. 31 da Resolucao TSE n° 20.105/1998).

Art. 31. O Sistema Eletronico de Votacdo sera utilizado nas capitais e nos municipios
indicados pelo Tribunal Superior Eleitoral.

()

§ 2° E garantida aos fiscais ou delegados partidarios a ampla fiscalizacdo na carga
das Tabelas de candidatos e eleitores nas Urnas Eletronicas, sendo admitida a
conferéncia, por amostragem, em até 3% das maquinas.

8§ 3° No periodo compreendido entre 30 (trinta) dias antes e até a data da elei¢do, ndo
serdo alteradas as Tabelas de Candidatos incluidas na Urna Eletronica; na hip6tese
de substituicdo de candidato a eleicdo majoritaria, computar-se-a para o substituto os
votos dados ao anteriormente registrado (Cédigo Eleitoral, art. 101, § 2°).

4. Em 2000, todos os eleitores brasileiros votaram por meio da urna
eletrénica, concluindo-se a etapa de implantacdo do voto eletronico iniciada em
1996. A justificativa eleitoral também foi realizada com o uso da urna eletr6nica.
Com a ampliacdo do voto eletronico, disciplinada por meio da Resolugcdo TSE
20.563/2000, estabeleceu-se os procedimentos de substituicdo da urna eletronica (art.
36), em caso de falha no equipamento, e a preparacdo das urnas de contingéncia (art.
8, §1°).


https://www.tse.jus.br/legislacao-tse/res/1998/RES201051998.html
https://www.tse.jus.br/legislacao-tse/res/2000/RES205632000.htm

Art. 36. Na hip6tese de falha na urna eletrénica e sendo possivel, o presidente
solicitara sua substitui¢do por outra a equipe designada pelo juiz eleitoral, a qual
rompera os lacres do disquete e do cartdo de memoria de votacao, abrira os
respectivos compartimentos da urna eletrénica defeituosa e da substituta, retirara o
disquete e o cartdo de memoria com os dados da votacdo e os colocara na substituta
que se, ao ligar, estiver operando corretamente, devera ser lacrada, e os lacres
assinados pelo juiz eleitoral ou pelo presidente da mesa, mesarios e fiscais de
partidos politicos ou coligacdes que o desejarem.

§ 1° A urna eletr6nica substituta devera estar previamente preparada e lacrada pelo
juiz eleitoral, quando da solenidade de carga e lacre das urnas.

§ 2° Caso o procedimento de contingéncia de substitui¢do da urna eletronica ndo
tenha éxito, o disquete e o cartdo de memdria de votacdao deverdo ser retornados a
urna eletrénica defeituosa, que sera novamente lacrada para o envio junto aos demais
materiais de votacdo a junta eleitoral, ao final da votacdo. A urna substituta ficara
sob a guarda da equipe designada pelo juiz eleitoral.

8§ 3° Na impossibilidade de substituicdo da urna defeituosa, o presidente da mesa
passard ao processo de votacdo por cédulas.

§ 4° A votacdo ndo sofrera interrupcdo, ainda que ocorra alguma eventualidade que
prejudique o regular processo eletrénico de votagao.

Art. 8°.

()

8§ 1° As urnas eletronicas, destinadas a substituir as que apresentarem defeito durante
a votacao, deverdo ser também preparadas e lacradas.

5. Em 2002, a Lei 10.408/02 determinou a impressdao do voto a partir da
eleicdo de 2004. Por decisdo do TSE, o voto impresso foi realizado de maneira
experimental nas elei¢cdes de 2002 no DF, no ES e em alguns municipios de cada
uma das demais unidades da federagdo. Nesse contexto, buscando ampliar as formas
de fiscalizacdo, estimular e facilitar a participacdo das entidades fiscalizadoras,
implantou-se novos procedimentos de auditoria, tais como:

¢ Cerimonia de Lacracdo e Assinatura Digital (art. 20 da Resolucao
TSE n° 20.997/2002);

Art. 20. No tltimo dia da auditoria dos programas, esses serdo compilados em sessao
publica, na presenca dos representantes credenciados que o desejarem, apds o que
serdo lacradas cépias dos programas-fonte e dos programas-executaveis, que ficarao
sob a guarda da Secretaria de Informética do Tribunal Superior Eleitoral.

Paréagrafo unico. Havendo necessidade de modificacdo dos programas, apos a
lacracdo referida no caput, realizar-se-4 outra, respeitado o mesmo procedimento.

e tabela de correspondéncia entre urna e secdo eleitoral (art. 24 da
Resolucdo TSE n° 20.997/2002) e a previsado de sua entrega aos
partidos politicos (art. 25, §3° da Resolucdo TSE n° 20.997/2002);

Art. 24. Todo e qualquer procedimento de carga deverd ser imediatamente
comunicado ao Tribunal Regional Eleitoral, mediante a transmissdo da tabela de
correspondéncia contida no flash card de carga e os respectivos comprovantes de
carga emitidos pela urna eletronica, arquivados no cartorio eleitoral.

Art. 25.
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()

8§ 3° Os tribunais regionais eleitorais, até a véspera da eleicdo, entregardo tabelas de
correspondéncia entre urna e secdo eleitoral, contendo niimero identificador da carga
e data e hora da carga de cada uma das sec¢des eleitorais, aos partidos politicos e as
coligacdes que o solicitarem, desde que estes fornecam, com 48 (quarenta e 0ito)
horas de antecedéncia, o meio magnético adequado.

¢ registro em ata de todo o processo de carga, lacre e conferéncia
das urnas (art. 26 da Resolucdo TSE n° 20.997/2002);

Art. 26. De todo o procedimento de carga, lacre e conferéncia das urnas eletrénicas
deverd ser lavrada ata circunstanciada, que sera assinada pelo/a juiz/juiza eleitoral,
pelo/a representante do Ministério Publico e pelos fiscais e delegados dos partidos

politicos ou coligagOes presentes.

¢ substituicdo do cartdo de memoéria da urna, em caso de falha, sem
a necessidade de substitui¢do da urna (art. 23 da Resolucdo TSE
n° 20.997/2002);

Art. 23.

()

8§ 2° Os cartdes de memoria de contingéncia, que poderdo ser utilizados em caso de
insucesso na substituicdo da urna que apresentar defeito, deverao ser
acondicionados, um a um, em envelopes inviolaveis, cujos lacres serdo assinados
pelo/a juiz/juiza eleitoral, pelo/a representante do Ministério Ptiblico e pelos fiscais e
delegados dos partidos politicos ou coligagdes presentes.

¢ fiscalizagcdo por amostragem torna-se obrigatéria independente da
solicitacdo do partido politico (art. 25 da Resolucdo TSE n°
20.997/2002).

Art. 25. Aos fiscais e delegados de partidos politicos e de coligacOes é garantida a
fiscalizacdo do procedimento de carga das urnas eletronicas, sendo admitida a
conferéncia por amostragem, em até 3% das maquinas preparadas, por local de
carga, escolhidas aleatoriamente.

()

§ 2° Independentemente de solicitagdo de partido politico ou coligagdo, o/a juiz/juiza
eleitoral determinara a conferéncia de pelo menos uma urna eletrénica em cada
estado e no Distrito Federal, devendo ser conferido se constam todos os candidatos e
se seu nimero, nome, partido e foto estdo corretos, bem como se constam todos os
eleitores da secdo.

()

6. Ainda em 2002, inovou-se com a implantacdo da auditoria de verificacdo
do funcionamento das urnas eletronicas (art. 79 da Resolucdao TSE n° 20.997/2002),
a votacdo paralela, regulamentada pela Resolucdo TSE n° 21.127/2002, Resolucdo
TSE n° 21.201/2002 e Resolucdo TSE n° 21.221/2002, um procedimento de
auditoria de facil compreensdo para qualquer cidaddo. A votacdo paralela,
atualmente denominada Teste de Integridade, ocorre no mesmo dia e horérios da
eleicdo e é realizada com as urnas preparadas para as secoes eleitorais sorteadas em
sessdo publica, em cada uma das unidades da federacdo, na véspera da elei¢cdo. Nas
urnas eletronicas sorteadas, registram-se os votos contidos em cédulas previamente
preenchidas de conhecimento ptiblico. O procedimento ocorre ao longo de todo o dia
de votagdo e é filmado e auditado por empresa privada ou 6rgao externo a Justica
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Eleitoral. Ao final da votacdo, compara-se o resultado apurado pela urna eletronica
como o resultado da contagem das cédulas.

Art. 79. Podera ser realizada, por amostragem, auditoria de verificacdo do
funcionamento das urnas eletrénicas, através de votacdo paralela, na presenca de
fiscais dos partidos politicos e das coligacoes, conforme for disciplinado pelo
Tribunal Superior Eleitoral.

7. Nas elei¢des de 2004, a impressdao do voto foi substituida pelo registro
digital do voto (RDV), conforme disposto na Lei 10.740/03. O RDV armazena cada
um dos votos do eleitor, exatamente como digitado na urna eletrénica, para todos os
cargos em disputa. Destaca-se que o RDV ndo relaciona o voto com o eleitor,
portanto, ndo é possivel identificar o eleitor, mantendo-se a premissa constitucional
do voto secreto. O RDYV, assim como os demais dados e arquivos da urna eletrénica,
esta disponivel para verificagdo pelos partidos politicos.

8. Destaca-se, ainda nas eleicoes 2004, a ampliacdo da fiscalizacdo dos
softwares incluindo a fase de desenvolvimento (art. 15 da Resolucdo TSE n°
21.633/2004) e a possibilidade de os partidos politicos, a Ordem dos Advogados do
Brasil e o Ministério Publico, com suas chaves privadas, assinarem digitalmente os
programas e conferirem nas zonas eleitorais distribuidas pelo Brasil se os programas
instalados nas urnas sdao os mesmos assinados no TSE durante a Cerimonia de
Lacracdo e Assinatura Digital (art. 18 da Resolucdo TSE n° 21.633/2004).

Art. 15. Aos partidos politicos, a Ordem dos Advogados do Brasil e ao Ministério
Publico é garantido acesso antecipado aos programas de computador desenvolvidos
pelo Tribunal Superior Eleitoral ou sob sua encomenda a serem utilizados nas
elei¢coes municipais de 2004, para fins de fiscalizacao e auditoria .

8 1° Para proceder a fiscalizacdo e a auditoria, poderdo ser utilizados pelos partidos
politicos, pela Ordem dos Advogados do Brasil e pelo Ministério Publico, programas
especificos para andlise de codigos, desde que sejam programas normalmente
comercializados no mercado, conhecidos como “software de prateleira”.

()

Art. 18. No tltimo dia da auditoria dos programas, esses serdo compilados em sessao
publica, na presenca dos representantes credenciados que o desejarem, apds o que
serdo lacradas copias dos programas-fonte e dos programas-executaveis, que ficardo
sob a guarda da Secretaria de Informética do Tribunal Superior Eleitoral.

8§ 1° A lacragdo das copias de que trata o caput sera precedida de assinatura digital
do Tribunal Superior Eleitoral e dos partidos politicos indicados nos termos do § 3°
do art. 16, desta Instrucdo.

8§ 2° Os programas poderdo ser conferidos pelos partidos politicos mediante
certificado digital emitido por autoridade certificadora participante da Infra-estrutura
de Chaves Publicas Brasileira (ICP-Brasil).

8§ 3° Havendo necessidade de modificacdo dos programas, apos a lacragdo referida
no caput, dar-se-a conhecimento do fato aos representantes dos partidos politicos, da
Ordem dos Advogados do Brasil e do Ministério Publico, para que os programas
sejam novamente analisados e lacrados, observando-se todos os procedimentos
previstos anteriormente.
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9. Em 2007, regulamentou-se as elei¢cdes parametrizadas (Resolucdo TSE n°
22.685/2007), atualmente Elei¢des Comunitérias, possibilitando que entidades civis
utilizem urnas eletronicas em diversos pleitos eleitorais, como, por exemplo,
eleicdes de reitores de universidades ou representantes de conselhos profissionais,
como 0 CREA ou a OAB.

10. Nas eleicdes de 2008, o grande destaque foi a migracdo dos sistemas
operacionais das urnas eletronicas, proprietarios, para o sistema operacional Linux,
de cédigo aberto, conforme disposto na Resolucdo TSE n° 22.674/2007. O Linux foi
modificado para o uso nas urnas eletrénicas gerando o UEnux, totalmente adaptado
as necessidades da urna eletrénica quanto a seguranga e a confiabilidade necessérias
para o pleito eleitoral. Destaca-se que o uso do UEnux, derivado de um sistema de
c6digo aberto, também conferiu mais transparéncia aos softwares da urna eletrénica.

11. Para as eleicoes de 2010, merece mencdo a realizagdo da primeira
edicdo do Teste Puiblico de Seguranca (TPS) em 2009. O TPS busca a colaboracéo
de académicos e profissionais das diversas areas do conhecimento, individualmente,
em equipes ou representando uma instituicdo, para o aperfeicoamento do sistema
eletronico de votagdo. Outras edig¢des do TPS foram realizadas em 2012, 2016, 2017
e 2019. A partir de 2016, por meio da Resolucdo TSE n° 23.444/2015, o TPS passou
a integrar o calendario eleitoral e é realizado, preferencialmente, no ano anterior ao
pleito eleitoral.

12. Ainda no tocante as elei¢cdes 2010, é relevante citar o uso, pela primeira
vez, do hardware de seguranca das urnas eletronicas que permite o funcionamento
da urna somente com o software assinado na Ceriménia de Lacracdo e Assinatura
Digital, ampliando a cadeia de seguranca do software. Se houver a tentativa de
utilizar um software ndo autorizado, o hardware de seguranca bloqueia o
funcionamento da urna. Antes do hardware de seguranga, essa verificacdo era feita
somente pelo software.

13. Em 2018, a auditoria de funcionamento no dia da votacdo por meio da
verificagdo da autenticidade e integridade dos sistemas foi disciplinada pela
Resolucao TSE n°® 23.574/2018. Essa auditoria consiste em mais uma forma de
verificar que os programas instalados na urna eletrbnica correspondem aos
programas assinados na Ceriménia de Lacragdo e Assinatura Digital. Assim como as
urnas destinadas a votacdo paralela, as urnas para a auditoria de integridade sdo
sorteadas na véspera da eleicdo em sessdo publica. A auditoria de integridade é
realizada na secdo eleitoral com a urna pronta e instalada, antes do inicio da votagao.
Com a presenca dos fiscais dos partidos politicos e demais interessados, a assinatura
digital dos programas instalados na urna é comparada com a assinatura digital dos
programas lacrados.

Art. 67-D. Na secdo eleitoral cuja urna eletronica sera auditada, o juiz eleitoral
determinard a realizacdo dos seguintes procedimentos, por pessoa ou pessoas por ele
designadas, cuidando para que sejam realizados, necessariamente, antes da emissao
do relatério Zerésima pela urna:

I - exame do Comprovante de Carga, para verificar que se trata da urna da secdo
eleitoral sorteada;

IT - rompimento do lacre do compartimento da Midia de Resultado;

III - retirada da Midia de Resultado nela inserida;

IV - verificagdo das assinaturas e dos resumos digitais pelo programa do TSE ou
pelo programa de verificagdo apresentado pelo interessado, ou ambos.

§ 1° Caso o programa de verificagdo de assinatura e do resumo digital a ser utilizado
seja distinto do desenvolvido pelo TSE, o interessado devera providenciar, até a
véspera da auditoria, cépia do programa em midia apropriada, de acordo com
orientacOes técnicas fornecidas pela Justica Eleitoral.
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§ 2° O relatério de resumos digitais poderda ser impresso em até 3 (trés) vias,
mantendo-se, obrigatoriamente, uma copia para compor a ata da auditoria e
colocando-se as demais a disposicdo dos fiscais dos partidos politicos e dos
representantes da Ordem dos Advogados do Brasil e do Ministério Piblico para
eventual futura conferéncia dos resumos digitais com aqueles publicados no sitio do
TSE.

§ 3° Todas as vias do relatério de resumos digitais deverdo ser assinadas pelo juiz
eleitoral, pelo presidente da mesa receptora e pelos representantes das entidades
presentes.

8§ 4° A realizagdo da auditoria devera ser consignada na ata da mesa receptora da
secdo eleitoral.

14. Em 2019, atendendo aos propdsitos que sempre pautaram as acoes da
Justica Eleitoral, ou seja, a inovagdo, a transparéncia e a seguranca aliadas a
ampliacdo da participacdo da sociedade no aprimoramento do sistema eletronico de
votagdo, instituiu-se a Comissdo Codigo-Fonte, por meio da Portaria TSE n°
444/2019 (1070600), alterada pelas Portarias 472/2019 (1076277), 698/2019
(1139860), 977/2019 (1211391), 283/2020 (1321888) e 453/2020 (1358473), que
estabeleceu as diretrizes para a publicacdo do cédigo-fonte do Ecossistema da
Urna. Portanto, os estudos para a ampliacdo da publicacdao e da divulgacdo do
codigo-fonte, de maneira gradual, estdo avangados.

15. Para as Eleicdes 2022, certamente, novos mecanismos de auditoria e
transparéncia serdo divulgados, reforcando o compromisso da Justica Eleitoral em,
continuamente, desde a implantacdo do voto eletronico, ampliar a transparéncia e as
formas de auditoria dos sistemas eleitorais.

15.1 Nesse sentido, cita-se o projeto de antecipacao do periodo de
inspecdo do cédigo-fonte dos sistemas eleitorais pelas entidades
fiscalizadoras, previsto na Resolucdo TSE n° 23.603/2019, de 6
meses para 1 ano antes da eleicdo.

E a informacao.

DEBORA NERY SILVA
ANALISTA JUDICIARIO(A)

Documento assinado eletronicamente em 14/09/2021, as 09:47, horario oficial de
Brasilia, conforme art. 1°, §2°, III, b, da Lei 11.419/2006.
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